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“Simurq Liseyi” Tahsil Kompleksi MMC
Moalumatlarin Qorunmasi Siyasati
Siyasatin Maqsadi

Bu siyasat saxsi maxfiliyi qoruyur va fordlsrin hiiquglarini miidafis edir. O, insanlarin soxsi
moalumatlarini idara edan ve ya onlara ¢ixist olan har kass aiddir. Magsad sexsi mealumatlardan
diizglin va tahliikasiz sakilds istifadeni tamin etmakdir. Bu siyasat sexsi mslumatlara onlarin
istifadasi, geydiyyati va saxlanma iisulundan asili olmayaraq (kagiz dasiyicilarda vs ya elektron
formada) tatbiq edilir.

Siyasat Bayanati

Maktob, malumatlarin idarsedicisi (Data Controller) kimi, Azarbaycan Respublikasinin
ganunvericiliyi ¢argivesinda 6z 6hdaliklarini yerina yetiracakdir. Maktab soxsi melumatlarin alda
olunmasi va istifadasi ila bagh daqiqg, aydin davranmagq ve saffaflifi qorumaq prinsiplarins sadiqdir
va malumat subyektlarinin 6z hiiquglar1 barada malumath olmalarini tamin edacakdir.

Biitlin smakdaslar bu siyasatla tanis olub iimumi mazmununu basa diismsli va saxsi malumatlarin
toplanmasi, istifadasi va silinmasi ila baglh garar gebul edsrken onun prinsiplerine amsl
etmoalidirlar.

Siyasatin Ohata Dairasi

Soxsi malumat — miiayyen ve ya milayyen edile bilan, yasayan bir saxsls bagl olan har hansi
moalumatdir. Bu malumatlar fiziki, fizioloji, genetik, psixoloji, igtisadi, madani ve ya sosial kimliys
aid gdstaricilari shats edir. Hemginin bir saxs haqqinda diisiinca va ya niyyat ifadasini ds shats
edir. Soxsi malumatlara ad, identifikasiya némrasi, yerlasma mslumati va ya onlayn identifikator
kimi gostericilar da daxildir.

Maktab har il ¢coxsayli saxsi malumat toplayir: sagird ve emakdas geydlari, miiracist eden saxslarin
ad ve linvanlary, imtahan naticalari, arayislar, 6deanis mslumatlar1 ve miixtslif tedgigat melumatlart.
Bundan slavs, bazi malumatlarin toplanmasi ganunvericilikle talsb olunur ve yerliicra
organlarimn, dévlat qurumlarinin va diger orqanlarin ganuni telablerines asaslanir.

Prinsiplar
Saxsi malumatlarin islenmasi asagidak prinsiplars asaslanmalidir:
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1. Qanunauygun, adalatli ve soffaf sakilds islonmalidir (qanunilik, adalstlilik, soffafliq).

2. Yalniz miilayyen, a¢iq ve ganuni magsadlar {i¢iin toplanmali ve hamin maqsadlorls ziddiyyat
taskil edan sakilda istifads edilmamslidir (magsedin mahdudlugu).

3. Sexsi malumatlar magsadlara uygun, miivafiq ve zaruri gadar toplanmalidir (mslumatin
minimallasdirilmasi).

4. Dagiq olmali va lazim geldikds yenilsnmslidir, dogru olmayan mslumat gecikmadsn la8v edilmsali
ve ya dizsldilmslidir (dagiqlik).

5. Lazimi magsad U¢iin talab olunan miiddatdan artiq saxlanilmamalidir (saxlama mahdudiyyati).
6. Soxsi malumatlarin biitdvlilyli ve maxfiliyini temin etmok, elace ds tesadiifon itirilmasi, mahv
edilmas, als kecirilmasinin garsisini almaq tg¢ilin texniki va taskilati tadbirlar gértilmslidir

{(maxfilik).

Molumatlarin dtiiriilmasi mahdudiyyati
Soxsi malumatlar Azarbaycan Respublikasindan kenara yalniz hemin 6lkads saxsi melumatlarin
miihafizasi ticlin adekvat seviyyada gorunma temin edildiyi halda 6tiiriils bilsr.

Malumatlarin islonmasi ii¢iin ganuni asaslar

Soxsi malumatlarin islonmasi yalniz agagidaki hallarda mimkiindiir:

- Maktab tarafindan ictimai maraglar namine ve ya resmi salahiyyatin hayata kecirilmasi ti¢clin tolab
olundugda;

- Malumat subyekti ils baglanmis miigavilenin icras: ve ya miiqavils baglanmazdan avval teleb
olunan addimlarin atilmasi tigtin;

- Qanuni 6hdsliklars riayst etmak maqsadils;

- Malumat subyektinin va ya digar saxsin hayati maraglarini qorumag ii¢iin;

- Malumatlarin idarsedicisinin va ya tigiincii terafin ganuni maraglari ¢arcivesinds;

- Malumat subyekti bir va ya bir ne¢a konkret magsad li¢lin a¢iq raziliq verdikds. Raziliq ii¢tin
tasdiglayici fealiyyst talab olunur, buna gora do stikut, svvalceden isaralsnmis xanalar ve ya
heraketsizlik kifayat hesab edilmir. 9gar raziliq diger masalalari ds shats edan bir senad daxilinds
taeqdim olunursa, hamin raziliq bu diger masalalardan ayri sekilds gosterilmslidir.

Raziligin geri gotiiriilmasi

Malumat subyektlari malumatlarin emalina verdiklori razili1 istonilon vaxt asanligla geri gétiirs
bilmak imkanma malikdirlsr va bela bir talab darhal icra edilmslidir.

Bgar sexsi melumatlarin ilkin raziliq zamani agiglanmamus forgli ve uygunsuz bir magsadls emal
edilmasi nazerds tutulursa, razilifin yeniden nszardsn kegirilmasi telab oluna bilar.
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Emal {i¢lin hansi1 ganuni ssasm tatbiq olunduguna dair garar senadlasdirilmslidir ki, bu da
malumatlarin qorunmasi prinsiplarina uygunlugu niimayis etdirmsk ti¢iin vacibdir. Hemginin
emalin magsadlari va onun Gi¢iin tatbig olunan ganuni asas maktabin miivafiq maxfilik
bildirig(lar)inds geyd edilmslidir.

Hassas Soxsi Malumatlar

Hossas saxsi melumatlarin (yeni “xtisusi kateqoriyali sexsi melumatlarin”) emali qadagandir, ager
bu ciir emal liglin ganuni xdisusi sert miieyyen edilmayibsa.

Hassas saxsi malumatlar asagidakilari agiq sokilda gdstaren mslumatlardir:

e irgive ya etnik mansubiyyst

o siyasi baxislar

e dinive ya falsafi inanclar

e hemkarlar ittifaq: tizvliyQ

s cinsi hayat va ya cinsi orientasiya

o fiziki soxsi unikal sakilde miisyyen edan genetik va ya biometrik melumatlar

Hossas gaxsi malumatlar yalmz asagidaki hallarda emal edila bilar:
1. 9vvalki sahifoda gostarilon qanuni asaslardan biri mévcuddursa
2. Asagidaki xiisusi gortlardan biri tetbiq edilirse:

(a) malumat subyekti a¢iq gokilda bildirilmasi sarti ils aydin ve agiq raziliq verib (bu raziliq
Maxfilik Bildiriginda izah edilmsalidir)

(b) istifads maktabin ve ya malumat subyektinin amak hiiquqlan ve éhdsliklarinin icras ii¢iin
zoruridirsa

(c) istifads malumat subyektinin hayati manafelarini qorumagq ii¢iin vacibdirss ve mslumat
subyekti fiziki olaraq raziliq vera bilmirse

(d) malumatlardan istifade siyasi, falsafi, dini ve ya hemkarlar ittifaqi magsadlari olan, manfast
giidmaysn bir tegkilat terafinden uygun tahliikesizlik tedbirleri ils 6z legitim faaliyyati
gorgivasindo hayata kegirilirse

(e) malumat subyekti hamin soxsi mslumatlari aciq sekilde ézii ictimaiyyats agiglayibsa

(f) malumatlardan istifads hiiquqi iddialarm irali siiriilmasi, miidafiasi ve ya hayata
kecirilmasi ii¢lin zaruridirss

(g) melumatlardan istifads shamiyyetli ictimai maraq ssbabils talsb olunursa

(h) mslumatlardan istifade gabaglayici va ya pega tibbi magsadlar iiciin, is¢inin is qabiliyyatinin
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giymatlandirilmasi, sosial xidmatlarin gdstarilmasi va idara edilmasi magsadi ila talab olunursa
(i) malumatlardan istifads ictimai saglamlhiq sahasinda ictimai maraq sababils zaruridirss

Hassas saxsi melumatlar yalniz asagidakilar tamin edildikdon sonra istifads edilacak:

¢ yuxaridaki sartlers uygunluq baximindan istifadenin giymstlendirilmasi aparilib
¢ malumat subyekti malumatdan istifadanin mahiyyati, magsadlari va hiiquqi asasi barads
(maxfilik bildirisi va ya raziliq vasitasila) malumatlandirilib
9gar maktab hassas sexsi malumatlarin istifadssi ticlin digar hiiqugi ssasa istinad eda bilmirss, bels
moalumatlarin istifads edils bilmasi ligiin aydin va aciq raziliq talab olunur. Bu raziliin
mdvcudlugunu tasdiq edsn sitbutlar toplanmal va saxlanilmalidir ki, maktab qanunvericiliye
uygunlugu asaslandira bilsin.

Sanadlagma va Qeydiyyat

Malumatlardan istifads fealiyyatlorins dair yazili geydlar aparilmali ve asagidakilar
senadlasdirilmalidir:

o istifadeni hayata keciran saxslarin va ya vazifslarin adlari ve malumatlari

o istifadenin magsadlari

e molumat subyektlorinin kateqoriyalarinin va soxsi moalumat novlorinin tosviri

e soxsi melumatlarin 6tiirilla bilacayi teraflorin kateqoriyalar:

e {iclincii 6lkalara malumat étiirilmasi barada melumatlar, bels malumatlarin 6tiiriilmasi
liciin tahllikasizlik teminatlari

e saxlanma miiddatlari

o tatbiq edilon texniki ve toskilati tohliikasizlik todbirlerinin tosviri

Maktabin Maxfilik Bildirislari

Maktebin maxfilik bildiris(lar)i onun emal etdiyi hassas sexsi malumatlarin névlarini, onlarin hansi
magsadlas istifads olundugunu, emal liclin ganuni asasi va tatbiq olunan xiisusi sarti géstarir.
Maktsb telab olunacagi halda malumat subyektlarins (ve ya sagirdls baglh malumat olduqda,
sagirdin yagindan asili olaraq valideynlarina) maktab tarafinden toplanan ve saxlanilan saxsi
malumatlar, hamin malumatlarin necs istifads olunacagl ve hansi magsadlars xidmat edacayi
barads mexfilik bildirislari tagdim edacak.
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Makteb maxfilik bildirislarinds verilan mslumatlarin qisa, soffaf, anlagilan, asanligla slds edils bilan
olmasini tamin etmak {¢lin mivafiq tadbirler géracak ve bu melumatlar agiq ve sads dilds tsqdim
edilacak.

CCTV va Fotoqrafiya

Maktab saxslarin gériintilarinin ¢akilmasinin saxsi malumatlarin istifadasi demak oldugunu gabul
edir va bu prosesi melumatlarin qorunmasi prinsiplarina uygun sskilde hayata kegirir. Tasviri
malumatlarin (saxslarin video va foto gdriintiilarinin) meagsadi barsds bayanat, email, maktub kimi
vasitalardan istifads etmakle sagirdlar, smakdaslar va gonaqglar malumatlandirilirlar.

Kameralar yalniz he¢ kasin maxfiliyine miidaxile edilmadiyi ve 6z magsadini yerins yetirmak tligiin
zaruri olan yerlerds quragdirlr.

Onlayn Tadris

Miisllimlari vs sagirdlari giymatlandirmak ve tahsilin keyfiyyatini l¢mak magsadila Simurq Liseyi
onlayn (distant) darslari ve onlayn valideyn goriislarini video va ya audio formatinda qeyds almaq
hilququna malikdir. Maktab bu geydlari yalniz daxili giymatlandirmes {i¢iin istifads edacakdir. Bu
geydlar maxfi xarakter dasiyir ve ictimaiyysts aciglanmasi gadagandir.

Magsedin Mahdudlasdiriimas:

Soxsi melumatlar yalniz avvalcadan miisyyen edilmis, aciq ve ganuni magsadlar tigiin
toplanmalidir.

Bu magsadlarla uygun gelmayan her hansi digar lisulla daha sonra istifadeedilmasina yol
verilmamalidir.

Saxsi malumatlar ilkin olds edilerkan agiglanan magsadlarden forgli, yeni ve ya uygun olmayan
magsadlar liciin yalniz melumat subyekti bu yeni magsadlar barads malumatlandirildig ve zaruri
hallarda raziliq verdiyi hallarda istifada edila bilar.

Malumatlarin Hocminin minimallagdirilmasi

Soxsi malumatlar istifade magsadlari ile alagadar olaraq kifayst edacak gadar, aidiyyati olan ve
minimum hacmdas olmalidir.

Iscilar malumati yalniz 6z vazife chdaliklari talab etdikds istifads eda bilarlsr.

Heg bir is¢i saxsi malumatlar: vezifasi ila alagesi olmayan magsadlar tiglin istifads etmamalidir.
Maktab saxsi malumatlarin hanst miiddat arzinds saxlanmali oldugunu mileyyen edon Saxlanma
Cadvalini tatbiq edir. Malumatin saxlanmasinin magsadi bitdikds va bagqa hiiquqi telabler mévcud
olmadig1 halda, is¢ilar sistemlards saxlanilan biit{in sexsi mslumatlarin silinmasi ve ya mshv
edilmasi i¢clin biittin lazimi tadbirlari gérmslidirler.

Bu talab {iclincii toraflarin saxladigl melumatlara da samil olunur.
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Iscilar malumat subyektlarinin malumatlarin ne gadar miiddat saxlanilacag va bu miiddstin nece
miiayysn edildiyi barsds maxfilik bildirislerinds mslumatlandirilmasini temin etmslidirlar.

Fardi Hiiquqglar
Iscilar, elaca do diger biitiin melumat subyektlori agsagidaki hiiquqglara malikdirlar:

e Mslumatlarinin necs, na lgiin va hansi hiiquqi asasla istifads edildiyini 6yranmsk hiiququ

e Soxsi malumatlarn istifads edildiyins dair tasdiq almaq va subyekt miiraciati vasitesila
hamin msalumatlara ¢ixis slds etmoak

e Yanlis va ya natamam malumatlarin diizsldilmasini talab etmak

e Molumatin artiq magsadlerine gors taleb olunmadigl hallarda va ya istifadasi {igiin asas
galmadigi hallarda mslumatin silinmasini telab etmak (“unutulmaq hiiququ”)

* Soxsi malumatlarin daqiqgliyi miibahisslandirilirss ve ya istifadesi ganunsuzdursa (silinma
talab olunmadan), maktebin bu malumatlardan istifadesina ehtiyac qalmadigina
baxmayaraq melumat hiiqugi iddia liglin talsb olunursa, ibels hallarda stifadsnin
mahdudlagdiriimasini talab etmak

e Mslumatin dogruluguna siibhs oldugda v maktab bunu yoxladigi miiddatds istifadsnin
milvaqqati dayandirilmasini telab etmak

¢ Miimkiin hallarda malumatlarinin strukturlagdirilmis, genis istifada olunan ve masinla
oxuna bilen formatda liglincil tarafs 6tiiriilmasini istemak

e Istifads iigiin verilmis razilig1 istanilan vaxt geri gokmak

Fardi Masuliyyatlar

Iscilar 6z vazifelari gargivesinds diger isgilarin, tachizatgilarin, miisterilerin ve ya ictimaiyyatin
saxsi malumatlarina ¢ixis slde eda bilarlar. Maktab iscilarden malumatlarin gorunmasi
ohdsliklaerine amal etmayi gozlayir.

Ogar soxsi malumatlara ¢ixisiniz varsa, siz:

e yalniz sslahiyyetiniz daxilindes olan melumatlara va yalniz icaze verilmis magsadlar iigiin
¢ix1s etmalisiniz

e digar iscilerin de malumatlara ¢ixisini yalniz onlar sslahiyystlidirlerse tamin etmslisiniz

e moktab is¢isi olmayan saxslarin melumatlara gixigini yalniz xiisusi selahiyyat oldugda tamin
eds bilersiniz

¢ soxsi malumatlar: tahliikasiz saxlamal (obyekts giris qaydalarina, komputer parollarina,
fayl saxlanma ve mehv etma gaydalarina riayat etmolisiniz)

¢ soxsi melumatlari ve ya onlari ehtiva eden cihazlan tahliikesizlik tadbirleri olmadan
maktabin srazisinden kenara ¢ixarmamalisiniz (sifralema, parol va s.)
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s saxsi melumatlari saxsi cihazlarda ve ya lokal disklards saxlamamalisiniz

Moalumat Tahliikasizliyi
Makteb saxsi malumatlari icazesiz ve ya qanunsuz istifadadan, elacs de tasadiifi itki, mahv ve ya
zadalenmadan gorumag li¢lin uygun texniki va teskilati tadbirlar gbracak.

Biitiin is¢ilar tehliikasizlik gaydalarina amsl etmali ve moaktabin informasiya istifads qaydalarina
riayat etmoalidirlar.

Maktab:
e Olclsiing, faaliyyat sahasina va resurslarina uygun tahliikesizlik tadbirlari tetbiq edacak
e soxsi mslumatlarin hacmini v risklarini nazars alacaq
o bu tadbirlarin effektivliyini daim giymatlandiracak va test edacak
iscilar soxsi malumatlarin icazasiz emalina, tesadiifi itirilmesina ve ya zedslenmsesins yol
vermamak li¢lin xtisusi diggat gostermslidirlar.
Hassas kateqoriyali malumatlarin qorunmasina iss daha yiikssk saviyyada diggat talsb olunur.

Maktsb terefindan tasdiglanmis prosedurlara emsl edilmslidir ve malumatlar tiglinct taraflers
yalniz maktab siyahisine amal etmak 6hdaliyi barads yazili gakilde razilagma slds edildiyi halda
otlirtlmslidir.

Moalumat Tahliikasizliyinin Prinsiplari
iscilor agagidaki (i¢ asas prinsipi temin etmslidirlar:

¢ Konfidensialliq - saxsi malumatlara yalniz mslumati bilmasi zaruri olan va salahiyystli
saxslar ¢ixis eda bilar

e Tamliq - melumatlar dagiq olmali ve istifade magsadina uygun veziyystds saxlanilmalidir
o Olgatanhq - selahiyyatli sexslor malumatlara ehtiyac duyduqda ¢ixis alda eds bilmalidirler

Soxsi Malumatlarin Saxlanmasi
Saxsi molumatlar moktobin malumatlarin qorunmast Shdoaliklorine uygun sokilds tahliikasiz
saxlanilacaq.

Molumatlar magsadlar iigiin talab olundugu miiddstden artiq saxlaniimamalidir.
Saxlanma miiddeti malumatin alda edilmasinin sabablorindan asili olaraq miiayyan edilir.
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Moslumatlarla bagh pozuntu hallar1 (Data Breaches)
Molumat pozuntusu miixtalif formalarda bas vers biler:

¢ soxsi malumatlarin va ya onlart ehtiva edan cihazlarin itirilmosi vo ya ogurlanmasi
o molumatlara icazasiz ¢ix1§ va ya icazasiz istifado

e avadanliq va ya sistem nasazlig1 naticasinda malumatin itirilmasi

» insan sohvi (silma, dayisdirma va s.)

o yangm, sel kimi gozlonilmaz hallar

o kiberhiicumlar (hakerlik, viruslar, fising va s.)

o toskilat: aldadaraq molumat aldo etmaya yonelmis firildageiliq (blagging)

Iscilor hor hansi malumat pozuntusunu askar etdikda dorhal 6z birbasa rohbarini / maktob
direktorunu malumatlandirmali va malumati barpa etmak tigiin talab olunan biittin addimlart
atmalidirlar.

Bu siyasatin istanilon hissasine amal edilmemasi ciddi intizam tadbirlari ils, o climlodon agir
intizam pozuntusuna gors isden azad edilma ils naticolons biler.

Miiqavils asasinda calisan sexslar {igiin isa pozuntu miigavilenin derhal logv edilmasine sobab
ola bilar.

Iemal va Dayisikliklor
IT sobasi:

¢ Mbolumatlarin qorunmasi qaydalarina uygunlugu tomin etmak {igiin siyaseti miitamadi
olaraq yeniloyacok
e Yeni kibertahliikesizlik risklorini izloyacak va siyasata uygun diizslisler edocak

Monitoring:
1. Daimi Monitoring

o Maktabin bu Siyasats uygunlugu miitomadi olaraq yoxlanilacaq
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o Moalumatlardan istifads faaliyyatlari, tahliikasizlik todbirlari, pozuntu hallari kimi

insidentlar tahlil edilacok

2. Insidentlora Cavab

Tural Abasquliye

Imza

o Mboalumat pozuntularma vaxtinda reaksiya verilmasi ti¢iin prosedurlar mévecud

olacaq

o Hiiqugi taleblars uygun olaraq miivafiq organlara va tosira moruz qalmis soxslors

molumat verilacak




